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Die Luftfahrtbranche hat, vermutlich mehr als

jeder andere Transportsektor, einen
sicherheitsgerichteten Ansatz inne. Aus einer
Cybersicherheits-Perspektive betrachtet ist die
Luftfahrtbranche aber zunehmend verwundbar.
Zuvor separate Systeme sind nun miteinander
vernetzt um die Effizienz zu erhdéhen, Kosten zu
und das Kundenerlebnis zu
Allerdings  gibt

Schwachstellen preis, die von einer Vielzahl an

reduzieren

verbessern. dies neue

Akteuren ausgenutzt werden konnen. Diese
Akteure
Cyberkriminelle,

Nationalstaaten Dbis
Luftfahrt als
finanzielle

reichen von
welche die
Ziel fur

attraktives Gewinne,

Verletzung der Privatsphire oder einfach die

Verursachung von Chaos betrachten.
Flughafensysteme, die kommerzielle Software
nutzen, laufen auch Gefahr Ziel wahlloser

Angriffe zu werden, welche jedes unsichere, mit
dem Internet verbundene Netzwerk anvisieren,
auf das aus der Ferne zugegriffen werden kann.
Die einzigartigen Merkmale der Luftfahrtbranche
veranschaulichen, dass Forschung im Bereich
Cybersicherheit neue Systeme entwickeln muss,
die mehreren Angriffsvektoren standhalten und
diese kontern kénnen. Diese Systeme haben das
Potenzial auch auf eine Bandbreite von anderen
kritischen  nationalen Infrastrukturen  mit
ahnlichen Cyber-Risiken angewendet zu werden,
die effektiv und umfassend entschirft werden

miussen.
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